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PwC har pa uppdrag av de fértroendevalda revisorerna i Enképings kommun
genomfort en granskning av kommunens kris- och katastrofberedskap kopplat till el-
och vattenférsorjning. Granskningen syftar till att bedéma om kommunen har en
andamalsenlig beredskap for att kunna hantera allvarliga handelser och kriser inom el-
och vattenférsoérjningen.

Utifran genomford granskning ar var samlade bedémning att Enkopings kommun
andamalsenlig beredskap for att kunna hantera allvarliga
handelser och kriser inom el- och vattenférsoérjningen.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten.

Vi bedémer revisionsfragan som delvis uppfylld.

Vi bedémer revisionsfragan som delvis uppfylld.

Vi bedémer revisionsfragan som delvis uppfylld.



Vi bedémer revisionsfragan som delvis uppfylid.

Vi bedémer revisionsfragan som uppfylld.

Utifrdn genomférd granskning lamnar vi féljande rekommendationer.

Kommunstyrelsen behdver sakerstalla att:

ovningar genomfors inom VA-verksamheten for att préva nédvattenplanen i sin
helhet i linje med vad som anges i sjalva planen. | och med att incidenter framst
hanteras i linjeverksamheten samt att nddvattenplanen aldrig aktiverats mer an i
vissa delar anser vi att det ar av sarskilt vikt att 6va just denna med regelbundna
intervall.

beredskapen hos mottagarsidan (samhallsviktiga verksamheter internt och externt
inom kommunens geografiska ansvarsomrade) avseende reservkraft och
nodvattenplan utvarderas mot den politiska ambitionsnivan. Vi vill har betona att
samverkan mellan den strategiska ledningsfunktionen i kommunen, inriktnings- och
samordningsfunktionen (operativ del) och verksamheterna ar en forutsattning for att
kunna hantera en krissituation andamalsenligt.

kommunfullmaktige tillstalls ett underlag for beslut om den dvergripande strategiska
inriktningen fér nédvattnets planering samt prioritering mellan olika malgrupper.
Prioritering av nddvatten i handelse av kris bor utga fran politiska inriktningsbeslut.

formagan till 6-drift prévas i den pagaende inventeringen gallande behovet av
reservkraft . Aven om kommunen inte &ger eller driver elproduktionsanlaggningar,
kan man bekosta anpassningar som behdvs for att ett kraftverk ska klara o-drift,
exempelvis att kraftverket ska kunna svara for frekvensregleringen.

samverkan mellan kommunen och ENA Energi AB systematiseras och att bolaget
inkluderas i den pagaende inventeringen gallande behovet av reservkraft.



Inom ramen for det kommunala atagandet finns en rad samhallsviktiga funktioner, vilka
om de inte fungerar kan leda till skada fér saval enskilda individer som samhallet i stort.
Dessa samhallsviktiga funktioner behdver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt 1age. Exempelvis ar
féroreningar i dricksvatten en risk som skulle kunna leda till IAngre avbrott i
samhallsviktig verksamhet.

Kommunstyrelsen har inriktande, uppféljande och samordnande ansvaret att trygga
samhallsviktiga funktioner sdsom vattenférsérjning.

Lansstyrelsen driver ett arbete med att ta fram en regional vattenforsorjningsplan for
Uppsala lan i samarbete med lanets kommuner. Malsattningen ar att ta fram ett
underlag som ar till nytta fér kommunerna och lansstyrelsen i det fortsatta arbetet mot
en langsiktig saker dricksvattenforsorjning.

Vissa oonskade handelser innebaér, eller riskerar att innebara, konsekvenser som inte
kan hanteras inom ordinarie organisation och arbetssatt. For hantering av saddana
handelser ska ndmnder och bolag ha en utsedd krisledningsorganisation. Denna ska
Ovas minst en gang per mandatperiod.

Granskningen syftar till att beddma om kommunen har en dndamalsenlig beredskap for
att kunna hantera allvarliga handelser och kriser inom el- och vattenforsdrjningen.

Revisionsfragor:

e Har kommunkoncernen en @ndamalsenlig organisation for krisledning och
beredskap med tydlig ansvarsférdelning gallande el- och vattenfragor?

e Finns en andamalsenlig dokumentation upprattad, exempelvis krisplan och risk-
och sarbarhetsanalys?

e Har kommunen sakerstallt ett fullgott sakerhetsskydd avseende el- och
vattenforsorjningen och dess funktionalitet?

e Har kommunen sakerstallt en andamalsenlig intern, saval som extern, samverkan
gallande el- och vattenforsorjning?

e Har kommunen identifierat risker kopplat till framtida el- och
vattenforsorjningsbehov?

e Lagen (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

e Forfattningar, foreskrifter och rekommendationer fér en god krisberedskap i
vattenférsorjningen

e Sakerhetsskyddslagen (2018:585)
Livsmedelslagen (2006:804)

e Lagen (2006:412) om allmanna vattentjanster



e Ellag (1997:857)

Revisionen betonar kommunens 6évergripande beredskap att hantera allvarliga
handelser och kriser inom el- och vattenférsérjningen och berér endast eventuellt
enskilda verksamheters beredskap. Berérda namnder ar primart kommunstyrelsen och
tekniska namnden.

e Granskning av dokument sasom reglementen, ansvarsférdelningar, krisplaner och
risk- och sarbarhetsanalys.

e Intervjuer med kommunstyrelsens ordférande, VA-chef, samt kommunens tva
beredskapsstrateger.

e Stickprov av genomfdrda évningar.

Rapporten ar sakavstdmd med de intervjuade.



| kommunens krisberedskapsplan, daterad 2019-02-25, samt det tillhérande
dokumentet Plan fér inriktning och samordning infér och vid allvarlig stérning, daterad
2019-09-04, fastslas att kommunens krishantering bygger pa de tre nationellt
vedertagna grundprinciperna:

e Ansvarsprincipen
e Likhetsprincipen
e Narhetsprincipen

Ansvarsprincipen bygger pa att den som har ansvar fér en verksamhet under normala
forhallanden aven ska bara samma ansvar i handelse av kris. Likhetsprincipen bygger
pa att arbetet i verksamheten aven i en krissituation ska ligga sa nara ordinarie
arbetssatt som mgjligt, samt pa samma plats. Narhetsprincipen avser slutligen att
krisen ska hanteras dar den intraffar, av narmast berérda och ansvariga. | kommunens
krisberedskapsplan framgar att undantag fran ansvarsprincipen kan goras vid en
extraordinar handelse da den politiska ledningen ar organiserad i en krisledningsndmnd
och kan Overta ansvar fran andra namnder om sa kravs for att hantera situationen.

Kommunstyrelsens arbetsutskott utgor krisledningsnamnd i Enkdpings kommun.
Krisledningsnamnden har inte aktiverats nagon gang, och i intervjuer framhalls att
kommunens krisorganisation ar uppbyggd pa sa satt att arbetet sa langt som majligt
ska utféras i ordinarie organisations- och ansvarsstruktur. | kommunstyrelsens
reglemente, antaget av kommunfullmaktige 2019-12-09 § 151, framgar att
kommunstyrelsen har det 6évergripande och strategiska ansvaret for fragor rérande
beredskaps- och sakerhetsfragor.

Kommunen har en sakerhetsskyddschef som aven ar enhetschef for kansli och
utredning pa kommunledningsférvaltningen. Vid kommunledningsférvaltningen har de
tva beredskapsstragerna ett utpekat ansvar for att stddja och samordna
verksamheternas arbete med krisberedskap, vilket aven fastslas i kommunens
krisberedskapsplan. Intervjuade uppger att detta saledes aven innebar att
beredskapsstrategerna ar ansvariga fér RSA:n. Kommunens beredskapsstrateger
aterfinns organisatoriskt ocksa pa kommunledningsférvaltningen. En av de tva
beredskapsstrategerna har 30 procent av sin heltidstjanst pa
samhallsbyggnadsférvaltningen dar VA-verksamheten finns. En rekrytering pagar
avseende rollen som informationssékerhetsstrateg.

Kommunen har ingen utsedd roll som IT-sakerhetschef. Vid sakavstamning uppges att
det inte finns nagot aktivt beslut att inte ha rollen. Det har inte utsetts nagra erséattare
for chefer och nyckelpersoner i krisberedskapsorganisationen, men det uppges i
intervju att eftersom krisberedskapsarbetet ar integrerat i ordinarie



verksamhetsplanering sa ar det den person som innehar rollen som tillférordnad som
blir ersattare for utsedd ordinarie chef.

Vid allvarliga storningar leder kommundirektoren krisberedskapsarbetet i en
kommundvergripande inriktnings- och samordningsfunktion och ansvarar for att utforma
kommunens organisation for inriktning och samordning. Respektive myndighetschef har
det 6vergripande ansvaret for att verksamheterna ska kunna fungera aven vid
samhallsstorningar.

| Plan fér inriktning och samordning infér och vid allvarlig stérning beskrivs hur
kommunens verksamheter ska agera vid tillfallen som innefattar stérningar pa
verksamheterna, av mer eller mindre allvarlig karaktar. Det framhalls att det inte gar att i
detalj specificera de handelser som berdrs av planen, men foljande exempel ges pa nar
den ar anvandbar:

da ordinarie arbetsmetoder och resurser inte racker for att hantera en situation,
dar flera verksamhetsomraden eller férvaltningar ar berérda,

dar det kravs omfattande samordning eller samverkan med externa aktorer, eller
vid ett behov av en stor och samordnad kommunikationsinsats.

Kommunen har funktionen Tjansteman i Beredskap (TiB) som agerar ingang for
information som kraver bradskande hantering. TiB vidarebefordrar information till
berérda och fungerar som en évergripande inriktnings- och samordningsfunktion. | Plan
for inriktning och samordning infér och vid allvarlig stérning framkommer att arbetet
initialt samt vid mindre allvarliga handelser kretsar kring TiB, for att darifran kunna
utdkas till att vid extraordinar handelse besta av ett inriktnings- och samordningsstod
med stabsorganisation.

Stabsorganisationen leds av en stabschef som samordnar insatsen, och tillser att ratt
analysfunktioner och kompetenser kallas in. | stabsorganisationen ingar ocksa en
central kommunikationsfunktion som utgdrs av personer fran kommunens
kommunikationsavdelning. Detta uppges fungera bra, men ett potentiellt
forbattringsomrade anges vara en Kommunikator i Beredskap (KiB) for att underlatta
uppstart samt tydliggéra ansvar och uppdrag ytterligare.

Inférandet av TiB-funktionen fér ungefar tre ar sedan uppges ha bidragit till att kunna
agera snabbt och samlat vid handelser som paverkar verksamheter i mer an en
forvaltning. Exempel pa sadana intréffade handelser gavs vid intervju. Foljande
flodesschema anvands for att tydliggéra skillnader mellan vardag och extraordinar
handelse:
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Vid intervjuer framgar att samtliga i TiB-organisationen under hésten 2020 genomgick
en stabschefsutbildning for att tydliggéra uppdraget och pa sa satt kunna leda staben
och samordna inriktnings- och samordningsfunktionens arbete. De personer som kan
fungera som analysstod uppges ha erhallit mer begransad traning och utbildning i
krissituationer. De intervjuade anser att detta vags upp av TiB-gruppens utbildningar i
samordning.

| intervjuer framkommer att dialog och samverkan ar viktigt nar olika handelser ska
definieras utifran ovanstaende nivaer, och hur den intraffade handelsen ska klassas.
Inga strikta troskelvarden finns som definierar respektive niva. Intervjuade uppger att
detta framst upplevs som nagot positivt som gor att varje handelse utvarderas utifran
sin allvarlighetsgrad och stérningens omfattning, men att det ibland kan vara nagot
otydligt fér forvaltningarna hur handelsen ska bedémas initialt. Vidare uppges att det ar
tydligt kommunicerat att berdrd forvaltning ska kontakta TiB:en om handelsen inte kan
hanteras ensamt av férvaltningen, och sedan goérs bedémning i samrad med TiB:en om
hur situationen ska tas vidare, samt om inriktnings- och samordningssttdet ska
aktiveras.

Stabsarbetet anses vara mer strategiskt an operativt, i och med att respektive
forvaltning fortsatt har ansvar 6ver sin egen verksamhet. For att tydliggora de olika
rollerna som finns inom inriktnings- och samordningsstodets stabsfunktion finns
dokumenterade rollkort som tydliggér vad som ska prioriteras. Foljande bild aterfinns
ocksa i Plan fér inriktning och samordning infér och vid allvarlig stérning for att
tydliggoéra olika funktioners uppgifter vid en intraffad handelse:

apueupiowes SPUEP|U

Spue||eIsyIaA

ENKOPINGS
K9 KOMMUN



Uppgifter i organisationen

Kan Gverta ansvar och fatta beslut fdr Svriga

[=%) ot
Krisledningsnamnd i i = B iy
= namnderi den utstrackning som kravs
]
= Kommundinektin & Bezlutar genom samwverkan om resursférdelning
E Feneattningached e 8 andra Gvergripande hanteringsdtgirder
T} = i : :: :
. Inriktnings- & Analysstod, Skapar en kemmunévergripande |agesbild,
= | samordningsstid {Stab) beslutsunderiag, kommunikationsunderiag & extern samverkan
O
= Tar fram en samlad ligesbild fér férvaltningen, leder
S | FénakningenslG T i
= samordnar fortsatt fGrvaltningsspecifika frégor.
A
& Kommunicerar internt & externt utifran
= KoLl ST 5
" kommundvergripande lagesbild & inriktning
':-': Léser konkreta problem, utfér hanteringsarbetet,
L. Werkiarmbel
ks flagzar tillgAngar & bahov
=

Mycket av beredskapsstrategernas nuvarande arbete uppges vara ut mot
verksamheterna och respektive forvaltnings- eller verksamhetschef och uppger att
nagot som skulle kunna bidra till ett forbattrat arbete ar ett forum fér mer strategiska
fragor avseende krisberedskap och krishantering.

Vattenfragor

| och med att ansvaret fortsatt aligger ordinarie verksamhetschef aven vid intraffade
handelser, sa ar VA-chefen ansvarig for verksamhetens arbete dven da. Intervjuade
framhaller att strukturen med att ordinarie ansvarsstruktur fortsatt anvands vid intraffad
handelse underlattar for verksamheten att fungera sa bra som majligt aven vid
storningar. Som tidigare namnt har en av de tva beredskapsstrategerna 30 procent av
sin heltidstjanst pa samhallsbyggnadsférvaltningen dar VA-verksamheten finns. Inom
forvaltningen har en specifik inriktnings- och samordningsplan tagits fram for att
tydliggora vid vilka situationer TiB kan kontaktas. Revisionen har inte efterfragat
liknande planer pa 6vriga férvaltningar. VA-avdelningen har personal i beredskap
dygnet runt, bade pa ledningsnat och vatten- och avloppsverk. Enhetschefer har
mandat att kalla in personal till exempel pa natten. Alla anldggningar har évervakning
och larmar VA-avdelningen vid olika typer av incidenter. Vidare pagar ett arbete med att
ta fram en kontinuitetsplan for VA-verksamheten. Workshops som ligger till grund for
arbetet genomférdes varen 2020. Arbetet planeras vara fardigstallt under 2021.

Elfragor

Kommunledningsférvaltningen ansvarar for den strategiska planeringen och
samordningen av arbetet kopplat till el och reservkraft. Kommunens
beredskapsstrateger arbetar foér narvarande med att inventera behovet av reservkraft i
kommunen. Beredskapsstrategerna blir aven involverade vid byggnation av nya lokaler,
for att bedoma om dar finns behov av reservkraft. Intervjuade framhaller att
kommunens arbete avseende reservkraft mycket handlar om att identifiera och
prioritera férdelningen av reservkraft. Avstamningar goérs med natagare.

Energibolaget ENA Energi som ags av Enképings kommun uppges inte ha varit
delaktiga i pagaende inventering av behovet av reservkraft, mer an vid diskussioner om
det finns mdjlighet att anvanda bolagets elproduktion for att vid behov sakerstalla



redundans gallande elférsorjning till samhallsviktig verksamhet inom Enkdpings
kommun.

Intervjuade uppger vidare att pagaende inventering aven innefattar prioriteringsordning
av reservkraft da det i nulaget inte finns nagon uppdaterad plan for vilka lokaler och
vilka verksamheter som bedéms behdva reservkraft. Arbetet uppges ha varit planerat
att fardigstallas under 2020, men kommer i och med Covid-19 att senarelaggas till
2021. Arbetet foregas inte av nagon specifik kravstallning fran kommunens sida utan
utgar fran nationell lagstiftning och centrala vagledningar.

Genomforda krisdvningar avseende vatten- och elférsérjning

| kommunens nddvattenplan fran 2015 framkommer att kommunen varje ar ska ha en
utbildning om nddvattensituationer och att personalen vartannat ar ska éva pa hela
nddvattenkedjan. Personalen ska da delta utifran sin respektive yrkesroll och satta upp
nddvattenplatser. | intervjuer framkommer att nuvarande utgangspunkt ar att en
krisdvning ska genomfdras varje ar, men att det inte alltid ar en nédvattenévning.
Ovningen kan istéllet berdra olika delar av organisationen utifran behovsbeddmning.
Vidare uppges att det ar viktigt att VA genomfér de praktiska évningarna da det ar den
personalen som rent operativt ska hantera det praktiska med till exempel utplacering av
nddvattentankar. Nedan féljer en forteckning dver de senaste arens évningar, samt
planerad dvning fér 2021:

2021 Planerad 6vning: intern dvning om massivt strémavbrott for VA-
anlaggningar (civilférsvars-/grazonstema) ALT. en regional
arrangerad nddvattendvning for férbattrad samverkan och planering
for ett starkt totalférsvar (avhangigt av.om kommunen blir antagna
till denna évning).

2020 Ingen évning p.g.a. covid-19

2019 Ovning Havsérn: nationell karnkraftsévning med inslag av
grazonsproblematik (ej nédvattenévning). Davarande VA-chef
deltog fran VA-avdelningen, och nagra funktioner pa VA-
avdelningen var "standby” om VA skulle bli inspelade.

2018 Praktisk 6vning for driftorganisationen med installation av portabel
kloreringsutrustning (en annan typ av nédutrustning/nédatgard an
nddvattentankar).

2017 Ingen évning. Detta uppges bero pa att det genomférdes tva stora

nédvattendvningar aren innan.

2016 Nodvattenovning Artur: praktisk évning i att se hur
nddvattenplanen fungerade i praktiken, samt 6vning med sjalva
nédvattenmaterialet. Utvardering skedde efterat i de olika
driftenheterna.

2015 Ovning Virginia: "Nédvattenévning Stor stad” i regi av
Livsmedelsverket. Livsmedelsverket skickade ut en
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sammanstallning av uppfoljningsbesdken’. Det hélls dven ett
utvarderingsmoéte ett ar efter évningen dar nuvarande
beredskapsstrateg medverkade.

Revisionen har tagit del av material kopplat till uppféljning och lardomar av ovan
genomférda évningar, forutom avseende Ovning Havsorn dér vi tagit del av material om
utgangslage infér dvningen.

Intervjuade uppger att slutsatser och erfarenheter fran genomférda évningar har
inkorporerats i kommunens Plan fér inriktning och samordning infér och vid allvarlig
stérning, i samhallsbyggnadsférvaltningens inriktnings- och samordningsplan, samt i
VA:s egen beredskapsplanering.

Vi konstaterar att det finns en upprattad struktur fér organisation avseende krisledning
och beredskap som bygger pa de tre nationella grundprinciperna for krishantering:
ansvarsprincipen, likhetsprincipen och narhetsprincipen. Vid
kommunledningsférvaltningen finns sakerhetsskyddschef samt tva
beredskapsstrateger med ett utpekat ansvar att stédja och samordna verksamheternas
arbete med krisberedskap.

Vidare bygger strukturen pa samarbete mellan férvaltningarna. Vid stérningar
samordnas samarbetet i forsta hand av kommunens Tjansteman i Beredskap (TiB),
och vid mer omfattande stérningar en inriktnings- och samordningsfunktion med
stabsorganisation. Rollkort med uppdragsbeskrivningar fér stabsorganisationens
funktioner finns dokumenterade.

Det finns inga upprattade specifika troskelvarden for nar stabsfunktionen ska aktiveras.
Varje handelse utvarderas utifran sin allvarlighetsgrad och stérningens omfattning.
Inom samhallsbyggnadsférvaltningen dar VA-verksamheten ar placerad finns en
forvaltningsspecifik inriktnings- och samordningsplan som tydliggér nar TiB ska
kontaktas.

Kommunledningsforvaltningen ansvarar for den strategiska planeringen och
samordningen av arbetet kopplat till el och reservkraft. Vi konstaterar vidare att det inte
finns nagot sjalvklart forum dar krisberedskapsfragor av mer strategisk karaktar kan
diskuteras.

Vi konstaterar att det genomforts olika typer av krisdvningar med koppling till
nddvattenplanen under 2015, 2016, 2018 och 2019. Under 2017 och 2020
genomfdrdes ingen 6vning. Enligt kommunens nddvattenplan fran 2015 ska personalen
vartannat ar 6va pa hela nédvattenkedjan och sétta upp nédvattenplatser. Ovningar

! Intervjuade uppger att Enkdpings kommun inte finns med i sammanstaliningen déd kommunen var med i dvningen som “nagon
slags ‘extrakommun’. Samtidigt uppges att kommunen haft stor nytta av det sammanstallda materialet da mycket av
iakttagelserna korrelerar med de iakttagelser som gjorts i Enképings kommun.



som helt 6verensstdmmer med vad som fastslas i nddvattenplanen har inte genomforts.
Ovningarna har istéllet berdrt olika delar av organisationen utifran behovsbeddémning.

Vi bedémer revisionsfragan som delvis uppfylld.

Som namnts ovan har Enképings kommun en Krisberedskapsplan, daterad 2019-02-
25. Planen ar beslutad av kommunfullméaktige? och géller fran 2019-04-15. Planen
hanterar de omraden som ska hanteras i en sadan plan enligt Myndigheten for
samhallsskydd och beredskap, MSB:s dokument Overenskommelse om kommunernas
krisberedskap 2019-2022, sdsom:

e (Overgripande styrning av arbetet med krisberedskap i kommunala férvaltningar,
bolag och kommunalférbund,
kommunens 6vergripande process for risk- och sarbarhetsanalys,
kommunens ambitioner i arbetet med sitt geografiska omradesansvar,
vilken planering avseende krisberedskap inom olika omraden som kommunen ska
ta fram eller uppdatera under mandatperioden.

| bilaga till krisberedskapsplanen finns Utbildnings- och évningsplan innehallande
ovningar, utvarderingar och andra moment inom ramen for krisberedskapsarbetet, samt
vem som ansvarar for aktiviteten, vem som ska arrangera den, samt hur ofta/nar
aktiviteten ska genomféras.

Forutom kommunens krisberedskapsplan finns som tidigare namnts det tillhérande
kommundvergripande dokumentet Plan for inriktning och samordning infér och vid
allvarlig stérning, daterad 2019-09-04. Planen ar beslutad av kommundirektor.® Enligt
MSB:s Overenskommelse om kommunernas krisberedskap 2019-2022 ska kommunen
ta fram en plan for hantering av extraordinara handelser som ska innehalla:

hur kommunen ska organisera sig under extraordinara handelser,
hur kommunens organisation for krisledning ska bedriva samverkan och ledning i
syfte att uppna inriktning och samordning,

e vilka lokaler med nédvandig teknisk utrustning fér samverkan och ledning som
disponeras vid extraordindra handelser.

Plan fér inriktning och samordning infér och vid allvarlig stérning behandlar
ovanstaende punkter. Vad galler lokaler sa specificeras inte vilka lokaler det galler,
endast att sddana finns. | samband med sakavstamningen fortydligade kommunen att i
och med flytten till nya lokaler tog beredskapsstrategen beslutet, utifran en
sekretessbeddmning, att ta bort den exakta angivelsen eftersom planen begardes ut

2 Detta i enlighet med MSB:s Overenskommelse om kommunernas krisberedskap 2019-2022
3 Detta i enlighet med MSB:s Overenskommelse om kommunernas krisberedskap 2019-2022



som offentlig handling och da ska denna uppgift inte ska finnas i en san dvergripande
plan som det ar svart att ha kontroll 6ver hur den sprids.

Vid intervjuer framgar att en nyligen genomférd flytt bidrar till att lokalerna dar
kommunens verksamheter nu finns @nnu inte ar helt anpassade till att fungera optimalt
vid intraffad handelse, men att det finns andamalsenliga lokaler for samverkan och
ledning.

Kommunen har aven en Kriskommunikationsplan, daterad 2018-02-23, som ar ett
komplement till kommunens krisberedskapsplan. Planen ar i férsta hand ett stod till
kommunens kommunikatorer. Vidare uppges att det finns ett dokumentpaket for
kommunikation i kris tillganglig for kommunens kommunikatérer.

Reglemente for krisledningsnémnden finns och ar beslutad av kommunfullmaktige
2018-03-05 § 51.*

Kommunen har en dokumenterad Risk- och sarbarhetsanalys 2019, daterad 2018-08-
10. Risk- och sarbarhetsanalysen,RSA:n, foljer MSB:s foreskrifter om kommuners
arbete med risk- och sarbarhetsanalys. RSA:n innehaller bland annat information om
verksamheter som identifierats som samhallsviktiga, kritiska beroenden utifran MSB:s
definition samt identifierade och analyserade risker for kommunen och kommunens
geografiska omraden. RSA:n innehaller dven ett antal bilagor® avseende sarbarheter
samt storre verksamheter inom samhallsviktiga sektorer i Enkdpings kommun. Utifran
analysens slutsatser har en atgardslista upprattats, och identifierade risker samt
kritiska beroenden har aven éverforts i kommunens krisberedskapsplan.

Intervjuade uppger att under arbetet med RSA:n gjorde beredskapsstrateg tillsammans
med tidigare sakerhetschef en dvergripande analys av samhallsviktig verksamhet
utifran MSB:s definitioner. Darefter informerades respektive forvaltning och erbjéds
metodstod for att gora forvaltningsspecifika RSA:er. Beredskapsstrateg holl aven
workshops med forvaltningsledning och/eller specifika verksamheter. Intervjuade
uppger att processen fungerade bra, och att det tydliga involverandet av respektive
forvaltning 6kade mojligheterna foér en heltackande RSA som nu fungerar som grund
for kommunens krisberedskapsplan. De kommunala bolagen var ocksa involverade i
analysarbetet vid genomférandet av RSA:n. RSA:n omfattar vidare kommunens
geografiska ansvar. Raddningstjansten bistar i arbetet med att ta fram handlingsplan
utifran Lagen om skydd mot olyckor (LSO) och det underlaget anvéands dven som
underlag till RSA:n.

Kommunen har vidare en N6édvattenplan fran 2015. Planen ar inte antagen politiskt,
och uppges i intervju vara mer av en planering snarare an en plan. Intervjuade uppger
att en tydlig politisk ambitionsniva och viljeinriktning saknas och att en sadan skulle
bidra till att fortydliga arbetet. | planens inledning star att Iasa att nodvattenplanen
kontrolleras varje ar och revideras vid behov. Ansvarig for detta ar kommunens VA-
chef i samrad med sékerhetsstrateg (benamns i nédvattenplanen
sakerhetssamordnare) och informationschefen.

4 Enligt MSB:s Overenskommelse om kommunernas krisberedskap 2019-2022 ska reglemente for krisledningsnamnden “vara
beslutade senast 31 december under den nya mandatperiodens forsta ar”.

5 Dessa ar belagda med sekretess med hanvisning till kap 18 § 13 OSL.



Intervjuade uppger att ett arbete pagar med att uppdatera nédvattenplanen utifran de
riktlinjer som togs fram av Livsmedelsverket ar 2017: Guide for planering av
nédvattenférsérjning. Enkdpings kommun var delaktiga i framtagandet av dessa
nationella riktlinjer. Intervjuade framhaller att nuvarande plan fungerar val bland annat
vad galler tydliggérande kring geografiska platser och prioritering av malgrupper. De
prioriterade grupperna i nuvarande nddvattenplan har ingen inbdrdes prioritering.

| det arbete som pagar ingar att varje forvaltning ska ta fram en kontinuitetsplanering
for sin egen verksamhet, samt att arbeta med samsynen kring vilka férvantningar som
olika verksamheter kan ha pa nédvattenférsorjningen. | kommunen har det tagits fram
en metod for att stddja verksamheterna med sin kontinuitetsplanering.

Nodvattenplanen behandlar framst just nddvatten, medan fragor kring reservvatten
uppges vara mer av langsiktig karaktar. | Vatten- och avioppsplan (VA-plan), antagen
av kommunfullméaktige 2015-06-08, anges att utredningar for att ta fram en plan for
reservvattenforsorjning pagar, samt att det finns ett behov av att se 6ver hela
kommunens vattenforsorjning.

Vidare star att lasa att “i en kommunal vattenférsorjningsplan bor en plan for
reservvattenforsorjning inga som en del”. Det framgar inte nar utredningen om
reservvatten eller en éversyn av kommunens vattenforsorjning ska vara klar. |
intervjuer uppges att utredningen om reservvatten fortgar, och att ett politiskt beslut
avseende att kommunens framtida dricksvattenforsorjning ska baseras pa en
kombination av vatten fran Vasteras och Enkdping fattades 2018-05-19 med baring pa
denna utredning. 2018-10-18 togs beslut om projektdirektiv for fortsatta planerings och
utredningsfasen. Detta beslut ska tillse reservvattenforsdrjning och beraknas vara helt
klart ar 2027. Ingen specifik plan for reservvattenforsorjning finns framtagen.
Gransdragning mellan nddvatten och reservvatten ska tydliggoras i den nya
nddvattenplanen. | intervjuer uppges vidare att en regional dricksvattenplan ar under
framtagande.

| VA-planen faststalls att denna ska uppdateras en gang per mandatperiod och att
atgarderna da ska utvarderas. Vid sakavstamning av revisionsrapporten framkommer
att plan- och exploateringsavdelningen som samordnar framtagandet av VA-planen i
nulaget inte kunde presentera en uppdaterad tidplan. Det framhalls aven att VA-
avdelningen ar en av de medverkande avdelningarna i detta arbetet. Uppdateringen
har flyttats fram nagot for att ga i linje med och genomféras i samband med
uppdateringen av kommunens 6versiktsplan da de tva dokumenten ar avhangiga av
varandra. Da principerna for landsbygdsutveckling som satts i dversiktsplanen ocksa
blir styrande for nivan i VA-planen.

| intervjuer framkommer att det i nulaget inte finns nagon aktuell plan eller
dokumentation avseende prioriteringsordning av reservkraft. Som tidigare namnts
pagar en inventering av behovet av reservkraft i kommunen som aven innefattar
forslag pa prioriteringsordning av reservkraft.
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Vi konstaterar att Enkdpings kommun har upprattad dokumentation avseende
krisberedskap och krishantering, till exempel aktuell krisberedskapsplan, aktuell plan
for inriktning och samordning infér och vid allvarlig stérning, samt aktuell risk- och
sarbarhetsanalys.

Vi noterar att befintlig ndédvattenplan inte uppdaterats sedan 2015, och inte antagits
politiskt. Ett arbete pagar med att uppdatera planen utifran de riktlinjer som
Livsmedelsverket tog fram ar 2017. Enligt dessa riktlinjer bér arbetet med planering av
nodvattenforsorjning samt gjorda prioriteringar utga fran ett politiskt uppdrag som pekar
ut en riktning for arbetet. Nagot politiskt uppdrag eller viljeinriktning som féregar
revideringen av nddvattenplanen i Enkdpings kommun finns inte. Fardigstallande av
uppdateringen ar inte tidsbestamt.

Nagon tydlig plan for reservvattenforsorjning finns inte upprattad. Politiskt beslut
avseende att trygga reservvattenférsorjningen togs 2018-05-19. Befintlig VA-plan ar
daterad till ar 2015.

Det finns ingen aktuell plan eller prioriteringsordning for behovet av reservkraft i
kommunen. En inventering av behovet pagar for narvarande och vantas fardigstallas
under 2021. | MSB:s Végledning fér hantering av reservkraftprocessen framhalls vikten
av att reservkraftplaneringen omfattar hela kedjan fran strategiska beslut till praktisk
hantering pa plats, samt att beslut kring bland annat prioritering bér tas av hdgsta
beslutandeniva i respektive organisation.

Vi beddmer revisionsfragan som delvis uppfylid.

Omradet sédkerhetsskydd &r av sadan karaktéar att PwC i denna granskning ej kan fa full
insyn utan att férst ha genomgatt sdkerhetsprévning. Dérav aterges iakttagelser utifran
intervjuer samt de dokument vi har tagit del av. Djupare validering och granskning har
séledes inte genomférts.

Ansvaret for sakerhetsskyddsarbetet avseende vattenférsorjningen aligger VA-chefen i
och med ordinarie verksamhetsansvar. Beredskapsarbetet bestar av fyra steg:

férbereda,
forebygga,
hantera,
aterstalla.

Inom arbetet med sakerhet och stérningsberedskap gors analyser varje ar. Utifran
genomférda analyser tas ett antal aktiviteter fram som sedan fors in i
verksamhetsplaneringen fér kommande ar. Fokus uppges vara pa samhallskritiska
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verksamheter, och utga fran olika aspekter sasom fysiskt skydd, informationssakerhet,
personalsakerhet och civilférsvarsfragor.

Intervjuade uppger att arbetet med dessa analyser ar en naturlig del i den ordinarie
arbetsgangen. Ansvaret for uppfoljningsarbetet aligger verksamhetschefen och blir en
del i ordinarie mal- och verksamhetsuppfdljning. Analysmaterialet fungerar dven som
ett av underlagen till verksamhetens RSA. Aktuell RSA finns fér samtliga vattentakter
och den aktualitetsbeddms varje ar. Aktuell faroanalys, bedémning utifran HACCP-
principer samt tillhérande atgarder finns for samtliga vattenverk i kommunen. Validering
av detta gors arligen.

Vidare finns dokumenterad arbetsgang i samband med stérningar. Arbetsgangen
uppges ha testats flera ganger och fungerat bra. Arbetsgangen utgor ocksa ett bra
underlag for att dra lardomar fran tidigare intraffade handelser. Kommunen har aven ett
centralt sa kallat sakerhetsledningssystem som fungerar som en informationsportal
snharare an ett sdkerhetsledningssystem. Portalen anvands fér samling av lankar och
dokument som pa olika satt berér kommunens sakerhetsarbete. Intervjuade uppger att
det inte finns nagon med ett évergripande ansvar att uppdatera de dokument som finns
i portalen, utan att respektive ansvarig uppdaterar sina dokument vid behov. Detta
uppges vara ett utvecklingsomrade.

Analysarbetet for den kommande forvaltningsspecifika kontinuitetsplanen for
samhallsbyggnadsforvaltningen pagar. Workshops genomférdes under varen 2020 for
att bland annat kartldgga viktiga verksamheter och processer, samt identifiera
beroenden av resurser. Det pagaende analysarbetet ska resultera i en kontinuitetsplan
med atgarder som minskar risken for stérningar samt vara en plan for att hantera de
storningar som anda kan uppsta.

Vidare pagar arbete med NIS-direktivet som staller krav pa sakerhet i natverk och
informationssystem. Arbetet ar infort pa grund av ny lagstiftning fran 2018 och
implementering pagar enligt plan. Senaste NIS-tillsynen av Livsmedelsverket
genomfdrdes under varen 2020. Det planerade arbetet med att inleda
informationssakerhetsanalyser for VA under 2020 har skjutits upp tills en ny
informationssakerhetsstrateg finns pa plats.

Davarande informationssakerhetsstrateg genomférde sakerhetsanalyser av IT och
informationssakerhet. Dessa har inte specifikt inriktats pa sakerhetsskydd. Vidare
uppges att de har, om sa varit aktuellt, identifierat informationsvardet utifran
sakerhetsskyddslagen. Utéver detta genomférdes en kontinuitetsplanering av
kommunens egna IT-infrastruktur for ett par ar sedan och 2018 genomférdes aven
penetrationstester av extern aktor pa uppdrag av kommunen. | intervjuer framhalls att
analyser utifran genomférda planeringar och tester inkorporeras i ordinarie
verksamhetsplanering.

Kommunen har ingen fastslagen utbildningsplan specifikt for sakerhetsskydd. Det fors
samtal om sakerhetsaspekter med sékerhetsklassad personal vid anstallning, och en
rutin for uppféljande samtal finns. All personal genomgar MSBs
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informationssakerhetsutbildning. Vidare delas webbutbildningar fran andra myndigheter
angaende sakerhetsskydd inom organisationen.

Aktuella drift- och skotselinstruktioner finns fér samtliga vattenverk. Sakerhetsanalys
for dricksvattenanlaggningarna ar genomférd. Sakerhetsskyddsatgarder genomfors
inom ramen for investeringsbudgeten pa dricksvattenanlaggningarna da det ingar i den
ordinarie kravstallningen via lagkrav fér dricksvattenverksamheten. Behovet finns
medraknat i investeringsmedel for dricksvattenanlaggningarna och ar inte specificerat
separat.

Det pagar en inventering av det fysiska skyddet pa anlaggningarna. Budgetmedel finns
avsatt nasta ar och ett par ar framat for olika atgarder for att hoja det fysiska skyddet. |
reinvesterings- och investeringsprojekt forbattras sakerheten I6pande pa
dricksvattenanlaggningar genom olika insatser. Aven tidigare insatser har genomforts.
Det pagar aven planering avseende andra sakerhetshdjande fysiska insatser.

Sakerhetsanalyser gors I6pande. Sakerhetsklassning av personal inom VA
genomférdes 2019 och sker I6pande vid nyanstallningar. Kontroll av behérigheter pa
passerkort samt nycklar till dricksvattenanlaggningar sker I6pande.
Dricksvattenanlaggningarna uppges aven vara hogt prioriterade i samband med larm
till larmbolaget. Egenkontrollprogram for dricksvattenanlaggningarna finns.
Sakerhetsskyddsfragor uppges inte hanteras i dessa program. Det finns vidare
avtalade egenkontrollprogram med underleverantdrer som provar inbrottslarm och
brandlarm regelbundet. Som ytterligare exempel pa insatser som gjorts och gors inom
ramen for kommunens sakerhetsskydd kopplat till el- och vattenférsérjning omnamns
att det under det senaste decenniet varit stort fokus nationellt pa att motverka sabotage
vid vattenanlaggningar, medan det under senare tid varit ett 6kat fokus pa civilférsvar
samt att trygga VA-anlaggningars och samhallsviktiga lokalers behov av el. Som
namndes tidigare pagar for narvarande ett arbete med att inventera behovet av
ytterligare reservkraft i kommunen.

Som exempel omnamns ett arbete med vard och omsorg samt maltidsservice, for att
titta pa vad det ar som i forsta hand kraver strom. Beredskapsstrategerna utfor
inventeringen och analysen tillsammans med berérda verksamheter. Vidare framgar att
kommunen har ett antal mobila reservkraftverk men att det var lange sedan dessa
kopplades in och testades. Ytterligare sékerhetsskyddsaspekter avseende elforsérjning
ingar inte i det systematiska analysarbetet. Daremot ingar brister i elférsorjningen i flera
verksamheters RSA, vilket féranlett den pagaende inventeringen av reservkraft.

Avseende nodvatten sa har kommunen en struktur for hur tillgangen till
nddvattentankar ska hanteras som uppges ha fungerat bra vid senaste situationen med
en vattenlacka som ledde till behov av nédvatten. Vidare gors analyser av eventuellt
kritiska foérhallanden I6pande och identifierade riskomraden finns i nédvattenplan fran
2015. Intervjuade framhaller att diskussioner aven fors med befattningar pa hoégre niva
i kommunen men att ingen I6sning &nnu ar nadd.
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Mycket arbete med sakerhetsskydd har genomférts med fokus pa samhallskritiska
verksamheter och utgar fran olika aspekter sasom fysiskt skydd, informationssakerhet,
personalsakerhet och civilférsvarsfragor.

Kommunen ar pa god vag att sakerstalla fullgott sakerhetsskydd gallande
vattenforsorjning och funktion. En viktig del i att sdkerstalla fullgott sakerhetsskydd ar
informationssakerhet. Granskningen har visat att det planerade arbetet med att inleda
informationssakerhetsanalyser for VA under 2020 har skjutits upp tills en ny
informationssakerhetsstrateg finns pa plats, darmed brister viktiga delar av
sakerhetsskyddet.

Kommunen har ingen fastslagen utbildningsplan specifikt for sékerhetsskydd.

Gallande elférsorjning pagar for narvarande ett arbete med att inventera behovet av
ytterligare reservkraft i kommunen. Ytterligare sakerhetsskyddsaspekter® avseende
elférsorjning ingar inte i det systematiska analysarbetet, eftersom kommunen inte har
méjlighet till 6-drift” idag. Daremot ingar brister i elforsorjningen i flera verksamheters
RSA, vilket féranlett den pagaende inventeringen av reservkraft.

Vi bedémer revisionsfragan som delvis uppfylld.

Ansvaret for intern och extern samverkan aligger respektive verksamhetschef utifran
det 6vergripande verksamhetsansvaret. Arbetssattet ar det som beskrivs i Plan fér
inriktning och samordning infér och vid allvarlig stérning dar det beskrivs att
"Information om det intraffade samt information om vidtagna atgarder ska omgaende
rapporteras till for forvaltningen utpekad samordnare samt, om det kan foreligga behov
av mer omfattande hantering, Tjansteman i Beredskap (TiB).” Vidare anges att
verksamheterna ska ha rutiner for detta, exempelvis da i
samhallsbyggnadsférvaltningens forvaltningsspecifika inriktnings- och
samordningsplan. Intervjuade uppger att det fér VA-verksamheten fungerar val.

| kommunens RSA fér 2019 omnamns samverkan med andra offentliga aktérer inom
olika natverk, sasom det nationella projektet Styrel samt det nationella natverket VAKA
(se mer nedan).

Samverkan inom VA-branschen uppges generellt vara mycket god. Det finns forum for
samverkan med grannkommuner om vattenférsorjning, reservvattenfragor och kring
administrativa fragor. Ett exempel ar det regionala samarbetet 4M, fyra malarstader,

6 Sakerhetsskydd, informationssakerhet, IT-sékerhet, ovrig fysisk sakerhet och personsakerhet.

7 Vid svara pafrestningar pa samhallet sa som vid kris eller krig behdver elférsorjningen kunna sakerstallas i mindre eller stérre
delomraden, det kallas 6-drift. Vid 6-drift kravs att det finns lokal elproduktion.



som ar ett samarbete mellan kommunerna Enkdping, Eskilstuna, Strangnas och
Vasteras. Samarbetet handlar bland annat om hur den gemensamma resursen
Malaren ska tas om hand. | den gemensamma utvecklingsplanen fér 4 Malarstader
aterfinns ingen information om krisberedskapsfragor, vilket ocksa bekraftas av de
intervjuade. Den typen av samverkan uppges istéllet ske mellan de olika kommunernas
VA-huvudman. Diskussioner uppges ske kring bland annat nédvattenmaterial, men det
har annu inte skrivits nagra samverkansavtal eller liknande.

Som tidigare ndmnts har aven ett politiskt beslut avseende att kdpa vatten fran
Vasteras kommun fattats. Intervjuade uppger att det aven finns planer att samverka
kring nédutrustning med grannkommuner, men att detta inte ar klart an. Pa nationell
niva finns natverket VAKA (Nationell vattenkatastrofgrupp) som bildades av
Livsmedelsverket 2004 efter en rad allvarliga handelser nationellt, sdsom
Oversvamningar och elavbrott, som paverkat dricksvattnet i flera kommuner.

Ytterligare extern samverkan uppges vara med Lansstyrelsen Uppsala, bland annat
genom krissamverkansnatverket C-Sam som ar ett natverk som arbetar for samverkan
och koordinering mellan aktérerna i lanet fére, under och efter en kris. Riktlinjer finns
framtagna for hur kommunerna ska agera och samverka bade i fredstid och vid
extraordindra handelser samt hojd beredskap. Intervjuade uppger att kontaktvagen ar
tydlig via Lansstyrelsens TiB, och att det aven ar tydligt med kontaktvagar till
vakthavande befal pa regementet, till lasarettet samt till andra kommuner.

Avseende intern samverkan spelar kommunens kommunikationsavdelning en viktig roll
tillsammans med verksamhetscheferna. Kommunikationsavdelningen far underlag fran
verksamheterna. Om inriktnings- och samordningsfunktionens stabsorganisation ar
aktiverad sa gar informationen via den till kommunikationsavdelningen. Den centrala
kommunikationsfunktionen upplevs vara kand inom organisationen, och larmlista finns
upprattad hos kommunens TiB kopplad till kommunikatorerna. TiB:en har mgjlighet att
aktivera kommunikationsresurserna vid en intraffad handelse via inriktnings- och
samordningsfunktionen. Vidare framhalls att funktionen med TiB ocksa har lett till att
samverkan internt i kommunen har 6kat da TiB:en fungerar som en
samordningsfunktion.

Som tidigare ndmnts arbetar en av kommunens beredskapsstrateger delvis pa
samhallsbyggnadsférvaltningen, vilket ocksa underlattar mojligheterna till samverkan
mellan samhallsbyggnads- och kommunledningsférvaltningen.

Vid handelser dar kommunens ledningsorganisation ar aktiverad sker enligt
kriskommunikationsplanen extern samverkan i forsta hand genom krisledningsstaben.
Vidare star att vilka aktérer kommunen samverkar med for att samordna krishantering
och kriskommunikation kan variera fran fall till fall. Det ges exempel pa aktorer:
Raddningstjansten, Polisen, Lansstyrelsen, Ledningsregementet, Regionen och aven
storre foretag i kommunen, men det framgar inte hur samverkan med samhallsviktiga
verksamheter gallande vattenforsorjning och nédvattenplanering och elférsorjning ska
ske.
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Samverkan med kommunkoncernens bolag uppges ha skett vid arbetet med
kommunens RSA. Bolagen har inte varit inbjudna till de senast genomférda évningarna
da detta inte bedomts nédvandigt utifran dvningarnas karaktar. Samverkan med
bolagen har vidare skett Iopande under den pagaende hanteringen av covid-19. Utéver
det ar bolagen med i forumet “intern sakerhet” som leds av sékerhetsstrategen, vilket
gor dem till en regelbunden samverkanspart i dessa fragor. Intervjuade uppger vidare
att det inte finns en tydlig utarbetad systematik kopplat specifikt till beredskapsfragor
och samverkan.

Kommunen har en éverenskommelse med andra aktérer inom samverkansnatverket C-
sam foér hur och nar vi ska samverka i handelse av kris. C-SAMs huvudsyfte ar att 6ka
lanets forutsattningar att hantera krissituationer. Dar ingar lanets atta kommuner,
polismyndigheten i Uppsala lan, Uppsala lans landsting och Lansstyrelsen i Uppsala
lan. Parterna har férbundit sig att samverka med Ovriga deltagande parter fére, under
och efter en intraffad handelse eller kris och erbjuda stdd efter egen formaga.

Samverkan inom VA-branschen uppges generellt vara mycket god. Det finns forum for
samverkan med grannkommuner om vattenférsorjning, reservvattenfragor och kring
administrativa fragor.

Det finns planer att samverka kring nddutrustning med grannkommuner, men detta ar i
nulaget inte fardigstallt.

Av krisberedskapsplanen framgar inte hur samverkan med samhallsviktiga
verksamheter gallande vattenforsorjning, nddvattenplanering och elforsorjning ska ske.

Kommunen har en 6verenskommelse med andra aktorer inom samverkansnatverket C-
sam for hur och nar vi ska samverka i handelse av kris.

Riktlinjer finns framtagna foér hur kommunerna ska agera och samverka bade i fredstid
och vid extraordinara handelser samt héjd beredskap, dock ar det otydligt om det har
tagits fram rutiner for hur dessa riktlinjer ska tillampas.

Kommunkoncernens bolag medverkar i forumet for intern sakerhet som leds av
beredskapsstrategen, vilket gér dem till en regelbunden samverkanspart.

Vi bedémer att revisionsfragan ar delvis uppfylid.

Enkopings kommun har som tidigare namnts en RSA fran 2019. | den presenteras
specifika verksamheter som samhallsviktiga, kritiska beroenden utifran MSB:s definition
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samt identifierade och analyserade risker for kommunen och kommunens geografiska
omraden. Som ocksa namnts innehaller RSA:n aven ett antal bilagor® avseende mer
specifika sarbarheter per verksamhet samt storre verksamheter inom samhallsviktiga
sektorer i Enkdpings kommun. De identifierade riskerna presenteras med atgarder.
RSA:n innehaller &ven analys av eventuella konsekvenser vid langre el- och
vattenavbrott samt risker kopplade till framtida utmaningar som kan paverka
vattenférsorjningen, sdsom férandringar i klimat (Gversvamningar, varmebdlja, torka
mm), men det saknas identifierade risker kopplade till demografiska forandringar.

Atgarderna ér prioriterade i forhallande till den riskbedémning som gjordes i RSA:n, till
exempel var kommunens framtida dricksvattenférsorjning som ar grunden till att bygga
upp 6kad redundans en hogt prioriterad aktivitet. Detta langsiktiga arbete uppges ha
pagatt i flera ar. Alla "roda” aktiviteter (de mest akuta) uppges vara klara eller
pagaende. Vissa har en genomférandetid som ar avhangig av andra implementeringar,
vilket gor att det ar flerariga perioder for att kunna anse dem helt fardigstallda.

| krisberedskapsplanen for 2019, som ar antagen av kommunfullmaktige, konstateras
utifran den analys som gjorts i RSA:n att det finns en diskrepans mellan de planer som
tagits fram fér exempelvis reservkraftsberedskap och det fastighetsbestand som
kommunen idag forvaltar, och att det saledes finns en otydlighet bade kring férmaga
och férvantningar vid olika typer av stérningar. Det fastslas i krisberedskapsplanen att
kommunen under mandatperioden ska genomféra en inventering av identifierat
prioriterade verksamheter med fokus pa formaga att ta emot reservkraft. Detta ar en del
i det inventeringsarbete avseende reservkraft som pagar och som tidigare omnamnts.

Intervjuade uppger att arbetet utgar fran behovet av reservkraft och den samhallsviktiga
verksamheten och framhaller att kommunen utéver detta inte har direkt styrning éver
det elnat som finns i kommunen. Samtidigt foljs utvecklingen pa Svenska kraftnat och
gallande styrel och eventuella konsekvenser vid driftstdrningar analyseras. Inom ramen
for inventeringen av reservkraft fors ocksa dialoger med det kommunalt agda bolaget
ENA Energi som uppges vara oberoende av extern el sa lange inte processen gatt ner
helt, vilket innebar att de fortsatt kan tillhandahalla fjarrvarme. Utmaningen ligger da
istallet i att tillse att verksamheter kan ta emot varmen och hur dessa kan fa stod.

Avseende identifierade risker kopplade till nédvattenplanering konstateras i
krisberedskapsplan 2019 att det finns behov av att harmoniera férvantningar pa stod till
verksamheter med innehallet i nédvattenplanen. | krisberedskapsplanen framhalls
ocksa att ett sddant arbete aven bor koordineras med en utveckling av respektive
verksamhets beredskapsplan for att hantera stoérningar pa vattentillgang. Som tidigare
namnts pagar ett arbete med att uppdatera ndédvattenplanen utifran Livsmedelsverkets
riktlinjer. Den uppdaterade nédvattenplanen uppges i intervjuerna vara tankt att
beslutas politiskt.

Intervjuade beddémer att den befintliga ndédvattenplanen ar funktionell fram till dess en
uppdatering tas fram. Uppdateringen innebar ett omfattande arbete som inbegriper flera
forvaltningar i kommunen. Uppdatering av nddvattenplanen planeras inledas under
2021 da kommunen aven har preliminart har anmailt sig till en kommunévergripande
nddvattendvning som utgdr en form av startskott for arbetet. Tidplan for fardigstallande

8 Dessa ar belagda med sekretess med hanvisning till kap 18 § 13 OSL.
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kommer tas fram i projektet men den initiala bedémningen ar att det ar en
genomférandetid till och med ar 2022.

Ytterligare kritiska beroenden som lyfts i krisberedskapsplan 2019 som identifierats i
RSA:n &r livsmedelsférsérjning och redundans i tekniska beroenden. Aven till dessa
risker presenteras atgarder. | intervjuer framgar att arbete pagar med dessa atgarder.

Vidare uppges att det politiska beslut avseende att kopa vatten fran Vasteras kommun
forutom okad tillgang till reservvatten dven handlar om att rusta for att kunna férsoérja en
vaxande kommun i linje med de befolkningsprognoser som finns.

Vi konstaterar att risker kopplade till framtida el- och vattenforsorjning identifierats i
aktuell RSA samt krisberedskapsplan. Krisberedskapsplanen ar beslutad av
kommunfullmaktige och arbete pagar med de atgarder som presenterats i dokumentet.
Atgarder utifran RSA har dock annu inte vidtagits fullt ut.

Det finns en planering inom omradet elférsorjning avseende inventering av identifierat
prioriterade verksamheter med fokus pa férmaga att ta emot reservkraft. Vid tidpunkten
for granskningen har detta annu inte genomforts.

Vi bedémer att revisionsfragan ar uppfylid.
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PwC har pa uppdrag av de fértroendevalda revisorerna i Enképings kommun
genomfort en granskning av kommunens kris- och katastrofberedskap kopplat till el-
och vattenférsoérjning. Granskningen syftar till att bedéma om kommunen har en
andamalsenlig beredskap for att kunna hantera allvarliga handelser och kriser inom el-
och vattenférsoérjningen.

Utifran genomford granskning ar var samlade bedémning att Enkopings kommun
andamalsenlig beredskap for att kunna hantera allvarliga
handelser och kriser inom el- och vattenforsorjningen.

For fullstandiga bedémningar se respektive revisionsfraga i rapporten.

Utifrdn genomférd granskning lamnar vi féljande rekommendationer:
Kommunstyrelsen behdver sakerstalla att:

e Ovningar genomfdrs inom VA-verksamheten for att préva nédvattenplanen i sin
helhet i linje med vad som anges i sjalva planen. | och med att incidenter framst
hanteras i linjeverksamheten samt att nddvattenplanen aldrig aktiverats mer an i
vissa delar anser vi att det ar av sarskilt vikt att éva just denna med regelbundna
intervall.

e beredskapen hos mottagarsidan (samhallsviktiga verksamheter internt och externt
inom kommunens geografiska ansvarsomrade) avseende reservkraft och
nodvattenplan utvarderas mot den politiska ambitionsnivan. Vi vill har betona att
samverkan mellan den strategiska ledningsfunktionen i kommunen, inriktnings- och
samordningsfunktionen (operativ del) och verksamheterna ar en forutsattning for att
kunna hantera en krissituation andamalsenligt.

e kommunfullmaktige tillstalls ett underlag fér beslut om den évergripande strategiska
inriktningen for nddvattnets planering samt prioritering mellan olika malgrupper.
Prioritering av nddvatten i handelse av kris bor utga fran politiska inriktningsbeslut.

e formagan till 6-drift provas i den pagaede inventeringen gallande behovet av
reservkraft . Aven om kommunen inte &ger eller driver elproduktionsanlaggningar,
kan man bekosta anpassningar som behovs for att ett kraftverk ska klara 6-drift,
exempelvis att kraftverket ska kunna svara for frekvensregleringen.

e samverkan mellan kommunen och ENA Energi AB systematiseras och att bolaget
inkluderas i den pagaende inventeringen gallande behovet av reservkraft.
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Revisionsfraga

Kommentar

Har kommunkoncernen en
andamalsenlig organisation for
krisledning och beredskap med
tydlig ansvarsférdelning gallande
el- och vattenfragor?

Finns en andamalsenlig
dokumentation upprattad,
exempelvis krisplan och risk- och
sarbarhetsanalys?

Har kommunen sakerstallt ett
fullgott sakerhetsskydd
avseende el- och
vattenforsdrjningen och dess
funktionalitet?

Har kommunen séakerstallt en
andamalsenlig intern, saval som
extern, samverkan gallande el-
och vattenférsérjning?

I
Delvis uppfylld

Delvis uppfylld

Delvis uppfylld

Delvis uppfylld

00O

oJole

00O

00O
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Har kommunen identifierat risker Uppfylld
kopplat till framtida el- och
vattenférsorjningsbehov?

000

2020-12-15

| | |
Anders Héagg Said Ashrafi
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av de fortroendevalda revisorerna i Enkdpings kommun enligt de villkor och under de forutsattningar som
framgar av projektplan fran den 20 januari 2020. PwC ansvarar inte utan sarskilt &tagande, gentemot annan
som tar del av och forlitar sig pa hela eller delar av denna rapport.
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